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Bakalářská práce je zaměřena na výrobu a testování zařízení pro usnadnění výzkumu bi-
ometrické detekce živosti. Nejprve bylo nutné navrhout a následně vytvořit zařízení, které
umožňuje získávat snímky kůže osvětlené světelným zdrojem určité vlnové délky. Další
součástí práce se stal návrh a implementace aplikace, která slouží ke zpracování získa-
ných snímků. Následně byla nasnímána skupina dobrovolníků za účelem sběru dostateč-
ného množství snímků kůže a vytvoření jejich profilu pomocí implementované aplikace.
Text této práce popisuje návrh a konstrukci potřebného hardwaru, návrh a implementaci
použité aplikace a průběh a výsledky testování hardwarové i softwarové části práce.
Abstract
This bachelor’s thesis deals with creation and testing of device for biometric liveness de-
tection research facilitation. Initially it was necessary to design and construct a hardware
device for acquirement of skin pictures illuminated by a light of specific wavelength. The
second part of this work was to design and to develop a software application for processing
of the acquired pictures. Subsequently the scannning of group of volunteers was done in
order to acquire a sufficient amount of skin pictures for volunteer-profile creating by an
implemented software application. Text of this thesis describes a design and construction
of all necessary hardware parts, design and implementation of software application and the
process and results of testing both hardware and software parts.
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Počítačová bezpečnost je dnes velmi aktuální, běžící a zatím nekončící výzvou pro vývojáře
počítačových systémů. Žijeme v době, kdy jsou počítačové systémy více než jen pracovní
nástroj. Lidé s počítači žijí a stávají se na nich závislými. Informace, které by ještě před
pár lety člověk neprozradil ani svému nejlepšímu kamarádovi, fotografie, které by člověk
neukázal ani svému partnerovi, se dnes běžně posílají na sociální sítě. Pomocí počítačů je
dnes možné bezplatně komunikovat s kýmkoliv po celém světe. S rozvojem počítačů roste
i snaha o jejich zabezpečení. Velkou důvěru lidé dávají použití biometrie. Tato technika,
dříve známá pouze z filmů, ve kterých zabezpečovala ta nejtajnější zařízení, je dnes cenově
dostupná téměř každému. Prodávají se notebooky se zabudovanou čtečkou otisků prstů,
nově jsou zaváděny biometrické pasy, apod.
Bylo také prokázáno, jak snadno je možné některé biometrické vlastnosti zfalšovat. Kopii
otisku prstu vyrobíte v domácích podmínkách, pomůcky pro to získáte v běžném obchodě
a otisky po sobě lidé nechávají na všem, čeho se dotknou. Z těchto důvodů jsou vyvíjeny
tzv. metody biometrické detekce živosti, které jsou schopny odlišit falsifikát od pravého
živého prstu. Významnou skupinu metod detekce živosti otisků prstů tvoří bezkontaktní
metody využívající reakci lidské kůže na dopadající světlo. Zkoumáním světla odraženého
od prstu, případně světla prstem prostupujícího je možné odlišit živý prst od falešného.
Pro vyrobení plně funkčního systému je třeba nejprve provést výzkum a zjistit, jaké vlnové
délky a intenzity zdrojového světla jsou pro detekci živosti nejvhodnější. Jako zdroj světla
patrně poslouží LED diody, které jsou malé, levné na nákup i provoz. Bude zapotřebí hodně
experimentů, než se ukáže, které diody jsou svými vlastnostmi nejvíce vhodné pro použití
do biometrických senzorů.
Pro usnadnění experimentů je vhodné sestavit zařízení pro optické snímání vzorků kůže
umožňující připojení různých LED diod, obsahující i vhodný snímač obrazu. Zařízení by
mělo umožnit experimentování s vlnovými délkami a intenzitami dopadajícího světla, sní-
mání odraženého či prostupujícího světla a experimentování s úhlem dopadajícího světla
a úhlem snímání snímače. Dále bude potřeba udělat aplikaci, která zpracuje nasnímané
vzorky kůže a připraví je do podoby vhodné pro další zpracování vývojáři konkrétní detekce
živosti pro konkrétní biometrický snímač. Návrhem a konstrukcí výše popsaného zařízení













měřítko“. [5] Biometrii je tedy možné označit jako
”
měření života“. Termín
biometrie je v různých odvětvích chápán odlišně. V této práci budeme pod pojmem biome-
trie uvažovat pouze význam používaný v informačních technologiích dle následující definice:
”
Biometrie je automatizované rozpoznávání lidských jedinců na základě jejich charakte-
ristických anatomických rysů (např. obličej, otisk prstu, duhovka, sítnice) a behaviorálních
rysů (tedy chování; např. dynamické vlastnosti podpisu, chůze).“ [5]
Mezi výhody biometrie patří skutečnost, že nemůže být snadno zapomenuta, ukradena,
zkopírována tak, jako tajné heslo, klíč nebo čipová karta. Samozřejmě existují i nevýhody.
V případě prozrazení není možné člověku změnit otisky prstů tak, jako bychom vyměnili
zámek a udělali nové klíče. Falšování biometrické vlastnosti je o poznání těžší, než nechat si
okopírovat klíč, ale možné to je. Otisky prstů je možné zfalšovat pomocí latexových odlitků,
snímek obličeje je možné zfalšovat vytištěnou fotografií, duhovku lze oklamat vytištěnou
kontaktní čočkou. Řešením je použití metod a algortimů, které jsou schopné rozpoznat
”
živost“ snímané části lidského těla a odlišit ji od různých umělých materiálů a jiných neži-
vých falsifikátů. Tyto metody souhrnně označujeme jako
”
detekce živosti“. Detekce živosti
dříve nebyla běžnou součástí biometrických snímačů. Nejednou se tak tyto snímače staly
terčem úspěšného útoku. Dnes stále častěji spolupracují výrobci biometrických snímačů
s vědci a vývojáři a pracují na stále propracovanějších způsobech rozpoznání falešných
biometrických vlastností.
2.1 Detekce živosti otisků prstů
Tato práce je zaměřena převážně na detekci živosti u otisků prstů, ale metody v ní popsané
budou fungovat i pro jiné biometrické vlastnosti pracující s kůží, např. snímání ruky, žíly
dlaně ruky, snímek ucha apod. Způsobů, kterými je možné detekovat živost prstů a odlišit
je od falešných prstů i od např. useknutého mrtvého prstu je teoreticky hodně. Některé
jsou založené na měření jednoduchých fyzikálních vlastností kůže. Živost kůže je sice možné
detekovat měřením teploty, odporu, vodivosti nebo bioimpedance [5], ale praktická použi-
telnost těchto metod není moc velká. Naproti tomu některé složitější metody se ukázaly
jako dobré.
Jednou z nich je měření pulsu, tedy srdeční činnosti. Pumpováním okysličené krve do
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těla způsobuje objemové změny v tepnách i žilách, tj. zvětšuje a zmenšuje se jejich objem,
tedy pulsuje i samotný povrch kůže. [5] Pomocí speciálního laseru měřícího vzdálenost
zdroje laseru od prstu je možné tyto pulsy sledovat. Po připojení tohoto laseru na osciloskop
je dokonce vidět křivka velmi připomínající klasický elektrokardiogram (EKG).
Pomocí ultrazvukového vysílače a přijímače je možné sledovat snímaný prst i pod jeho
povrchem, protože ultrazvukové vlny pronikají i pod povrch prstu. [5] Tím detekce živosti
dostává zcela nový rozměr.
Slibná skupina metod využívá spektrální analýzu lidské kůže. Každý člověk může na
daný světelný test reagovat mírně odlišně. Je tedy možné mít pro každého člověka vlastní
profil. Rozdíly jsou malé, takže není možné udělat ze spektrální analýzy kůže samostatnou
biometrickou vlastnost, ale výborně se dá použít pro detekci živosti. [5]
”
Živá lidská kůže má specifické a jedinečné optické vlastnosti díky svému chemickému
složení, které významně ovlivňuje absorpční vlastnosti kůže, stejně tak díky svým mnoha-
četným vrstvám ovlivňujícím rozptyl světla v kůži. [7]“
Analýzou obrázků získaných osvětlením kůže různé vlnové délky je možné získat obraz
různých částí pod povrchem kůže a ověřit tak, že se skutečně jedná o živou lidskou kůži.
[4] Přitom je možné využít více světelných zdrojů různých vlnových délek. Multispektrální
osvit je dobrý způsob, jak získat obraz kůže na jejím povrchu i pod jejím povrchem. [11]
Nasvícení kůže je většinou realizováno pomocí tzv. LED diod.
”
Název LED je odvozen
z názvu Light Emitting Diode, což v překladu znamená dioda, která vyzařuje optické záření
[3]“. Nasvícení, příp. prosvícení kůže pomocí LED se v biometrických systémech již běžně
používá např. u snímačů žil dlaně ruky. [13]
(a)
Obrázek 2.1: Snímač TBS 3D Enroll. Zdroj: [23].
Tento pricip se již začal používat v některých nových snímačích otisků prstů, jako je
např. snímač TBS 3D Enroll viz obrázek 2.1. [23] Zařízení vyvinuté v rámci této práce
by mohlo významně usnadnit testování různých LED diod pro nejen tento snímač. Vývoj
metod detekce živosti se musí průběžně zdokonalovat s tím, jak se zdokonalují útoky na
snímače a kvalita falsifikátů. Zařízení by tedy mohlo sloužit i k průběžnému výzkumu vlivu
současně použitých LED diod na nově objevené padělky otisků prstů.
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Kapitola 3
Zařízení pro optické snímání
vzorků kůže
Jedním z hlavních cílů této bakalářské práce je sestavit zařízení pro optické snímání vzorků
kůže. Byl proveden návrh, podle kterého je možné rozdělit zařízení na tři samostatně řeši-
telné celky:
1. Osvětlovací moduly - jako hlavní zdroj osvětlení byly vybrány LED diody. Pro
biometrické testování živosti bude zajímavé použití jednoduchých LED diod různých
barev, výkonných LED diod umožňujících prosvícení kůže (např. prstu), vícekanálo-
vých diod (RGB diody, dvoubarevné diody) umožňujících současné prosvícení kůže
více vlnovými délkami (barvami). Svítivé diody se nevyrábějí jen pro rozsah viditel-
ného světla, ale také pro oblast infračerveného záření [6]. Pro testování se tedy počítá
také s IR diodami. Osvětlovací modul se tedy bude skládat z držáku držícího diodu
v požadovaném úhlu, LED diody a chladiče, který je důležitý hlavně u výkonových
LED aby nepraskaly.
2. Zdroj pro regulovatelné napájení osvětlovacích modulů, umožňující napájení
v rozsahu napětí 0 - 5 V a v rozsahu proudu 0 - 1 A. Zdroj musí umožnit připojení
jednoduché LED a regulovat její intenzitu. Zdroj musí také umožnit připojení dvou
či tříkanálových LED a regulovat intenzitu každého kanálu samostatně. Zdroj musí
také zobrazovat aktuální napětí a proud na připojené diodě, v případě vícekanálové
diody musí zdroj zobrazovat napětí a proud na každém kanálu diody zvlášť.
3. Snímací zařízení - zařízení pro snímání obrazu, připojitelné do PC. Nabízí se mož-
nost použití počítačové webkamery nebo digitálního mikroskopu.
3.1 Návrh zdroje pro regulované napájení osvětlovacích mo-
dulů
Nejprve bylo nutné zvolit, zda použijeme jako základ pro napájení zdroj konstatního proudu,
nebo zdroj konstantního napětí. Bylo odzkoušeno zapojení zdroje proudu od 50 mA do
800 mA s integrovaným obvodem TL062 SMD [20]. Zapojení pracovalo, ale nevyhovovalo
z toho důvodu, že spodní hranice je pro některé typy diod moc vysoká - od cca 50 mA
a tuto hranici nelze jednoduše snížit. Při studiu literatury jsem žádný další stabilizovaný
zdroj proudu od 0 do 1 A nenašla. V amatérských podmínkách navíc není možné vyrobit
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zdroj v rozmezí 0 - 800 mA. Jednoduché zapojení s rezistorem by nemuselo splňovat stabilitu
a při větších proudech by se zdroj hodně zahříval. Pro většinu případů je u návrhu obvodů
pro zajištění potřebného rozsahu napětí a proudu doporučováno použití regulátorů napětí,
kterými je možné přesně nastavit potřebný proud [12]. Proto bylo od varianty se zdrojem
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Obrázek 3.1: Původně navržené blokové schéma zapojení zdroje.
Po zvolení varianty se zdrojem konstantního napětí bylo navrženo blokové schéma za-
pojení zdroje. Toto schéma je znázorněno na obr. 3.1. Hlavní částí tohoto schématu jsou
regulátory napětí, které umožňují přesně nastavit proud procházející jednotlivými kanály
LED diod. Pro regulaci napětí byl zvolen integrovaný obvod LM317 [19], který je ale re-
gulovatelný v rozsahu od 1,25 V do maximální hodnoty dané velikostí vstupního napětí.
Experimentálně bylo zjištěno, že pro použití v této práci bude nejvhodnější vstupní napá-
jecí napětí regulátoru 12 V - bohatě pokryje požadované výstupní napětí do 5 V (s určitým
přesahem, např. 5,3 - 5,4 V z důvodu výrobní tolerance LED diod). Tímto způsobem bylo
možné regulovat napětí v rozsahu 1,25 V - 5 V. Pro úplnost bylo třeba vyřešit rozsah od 0 V
do 1,25 V. Pro rozsah od 0 V bylo zvoleno řešení, ve kterém se do ovládací části regulátoru
zapojí napětí s opačnou polaritou, a přesným víceotáčkovým trimrem (nastavitelný odpor)
se nastaví napětí -1,25 V. Výsledkem je možnost regulovat napětí od 0V. Je to řešení, které
zná velmi málo výrobců regulátorů a přitom není složité.
Zapojení bylo vyzkoušeno v pracovních podmínkách a bylo zjišteno následující:
• Pro každý regulátor je třeba použít samostatný napájecí zdroj. Při použití společného
napájení pro všechny regulátory docházelo k vzájemnému ovlivňování regulátorů.
• Pro každý digitální voltmetr a digitální ampérmetr je také třeba mít samostatný
napájecí zdroj, aby nedošlo k vzájemnému ovlivňování. Jako napájecí zdroj pro každé
měřidlo stačí transformátorek s napětím 9 V.
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Po zjištění předchozích poznatků bylo vytvořeno aktualizované a konečné blokové schéma,
které můžete vidět na obrázku 3.2. Větší a detailnější obrázek tohoto schématu, zahrnující
i vnitřní zapojení regulátoru, a vybrané detaily, si můžete prohlédnout v příloze B.
Obrázek 3.2: Konečné blokové schéma zapojení zdroje.
3.2 Konstrukce zdroje pro regulované napájení osvětlovacích
modulů
Po návrhu nastala fáze konstrukce zařízení. V této části můžete najít popis použitých součás-
tek, schémata rozmístění součástek, postup montáže a zapojování jednotlivých součástek,
použité nástroje a další popisy. Výběr z použitých součástek lze vidět na obrázku 3.3.
Vnější obal zdroje a vstupní silová část Celý zdroj je v nevodivé krabičce U-KP30
[21] o rozměrech 295 × 215 × 120 mm. V krabičce byly vyrobeny otvory pro hlavní vypínač,
pojistkové držáky, průchod pro přívodní kabel, měřidla, potenciometry a zdířky. Krabička
je z plastu, je z nevodivého materiálu a nemusí být tedy připojovaný ochranný vodič. Pří-
vodní kabel je dvoužilový ukončený zástrčkou na 230 V. Hlavní vypínač vypíná oba vodiče
přívodního kabelu. Ve vypínači je zabudovaná signálka. Při zapnutí vypínače signalizuje
zapnutý stav. V zapojení jsou použity 2 pojistkové držáky a 2 skleněné pojistky, které jistí
jednotlivé vodiče přívodního kabelu. Vstupní napětí je přivedeno na 230 V napájecí lištu,
na kterou jsou napojeny vstupy zdrojů a transformátorů. Je uložena za zdroji a zakryta
vloženým krytem, zabraňujícím dotyku 230V při otevření krabičky.
Zdroje pro napájení regulátorů. Každý regulátor je napájen zdrojem 12 V a pomoc-
ným zdrojem -1,25 V, který umožní regulaci od 0 V. Oba zdroje jsou napájeny střídavým
napětím 230 V, 50 Hz ze sítě. Jako zdroj 12 V je použit pro každý kanál stabilizovaný zdroj
MW 12V/1A [15]. Pomocný zdroj je pro každý kanál stabilizovaný zdroj MW 6V/1A [15].
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(a) (b) (c) (d)
(e) (f) (g)
Obrázek 3.3: Ukázka použitých součástek: a) vnější obal zdroje [21]; (b) vypínač; (c) po-
jistka a pojistkový držák; (d) regulátor VM 124 [22]; (e) víceotáčkový potenciometr; (f)
transformátor pro napájení měřidel [18]; (g) měřidlo [17].
Výstup z tohoto pomocného zdroje je vyveden přes přesný víceotáčkový trimr (pevně nasta-
vitelný dělič napětí), a tím je umožněno nastavení pomocného napětí pro přesné naladění
0 V na hlavním zdroji. Regulátor i pomocný regulátor byly vytaženy z původního obalu,
ten byl rozříznut napůl a spodní část přišroubována na spodní díl krabičky. Celkem byly
použity 4 hlavní zdroje a 4 pomocné zdroje (pro každý ze 4 kanálů 1 hlavní a 1 pomocný).
Regulátory Jako regulátory jsou použity sestavené regulátory VM124 od firmy Velleman
[22]. Pro každý kanál jeden, takže celkem jsou použity 4 regulátory. Na každém zakoupeném
regulátoru jsem provedla úpravy. Na výkonový prvek LM317 byl upevněn přes teplovodní
pastu chladič. Trimr byl odmontován a na jeho místo připojen víceotáčkový potenciometr
a pomocný zdroj záporného napětí -1,25 V. Touto úpravou je možno z regulátoru nastavit
napětí od 0 V do cca 5,3 V, což přesně splňuje požadovaný regulovatelný rozsah napětí
postačující pro běžné i výkonové diody.
Zdroje pro napájení měřidel Pro napájení měřidel byly použity transformátory do
plošných spojů typu DPS HAHN BV EI 302 2021 [18] s výstupním napětím 9 V AC.
Celkem 8 kusů pro 8 měřidel. Transformátory byly uchyceny do univerzální desky spoje
a po napájení byly přebytečné spoje odbroušeny.
Měřidla Pro měření napětí jednotlivých kanálů byl zvolen digitální panelový voltmetr
WPB5035-DV s maximální hodnotou 19,99V [17] a pro měření proudu jednotlivých kanálů
byl zvolen digitální panelový ampérmetr WPB5035-DC 1A s maximální hodnotou do 1
A [16]. Celkem tedy byly použity 4 digitální voltmetry a 4 digitální ampérmetry. Každé
měřidlo je napájeno zvlášť tranformátorem o napětí 9 V AC.
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Ostatní součástky Pro napojení osvětlovacích modulů slouží zdířky a banánky. Kon-
krétně byly vybrány přístrojové svorky 4 mm AMASS a banánky 4 mm AMASS víceba-
revné. Zdířky a banánky svou barvou slouží k odlišení jednotlivých kanálů u RGB diod.
Dále např. knoflíky na potenciometry, vodiče, popisky, šroubky a matice atd.
(a) (b)
(c) (d)
Obrázek 3.4: Rozmístění součástek a) na horním panelu zvenčí; b) na horním panelu zevnitř;
c) na předním panelu zvenku; d) uvnitř.
Návrh rozmístění součástek v obalu zdroje Návrh rozmístění součástek na jednotli-
vých panelech obalu zdroje a uvnitř zdroje můžete vidět na obrázku 3.4. Na horním panelu
z vnější strany byly součástky rozmístěny tak, aby byla dobře opticky oddělena měřidla pro
RGB diody a měřidla pro jednoduchou diodu. Dále jsou dobře opticky odděleny voltmetry
a ampérmetry. Návrh rozmístění součástek pro vnější stranu horního panelu můžete vidět
na obrázku 3.4 a). Voltmetry jsou zde označeny jako PV, ampérmetry jako PA. Návrh
rozmístění součástek pro vnitřní stranu horního panelu můžete vidět na obrázku 3.4 b).
Zevnitř horního panelu jsou dány transformátory T1 až T8, které slouží pro napájení měři-
del. Každé měřidlo je napájeno zvlášť. Rozmístění součástek na předním panelu můžete
vidět na obrázku 3.4 c) Na předním panelu jsou potenciometry, které regulují napětí regu-
látorů, a tím proud odebíraný LED diodami. Pod potenciometry jsou zdířky pro napojení
osvětlovacích jednotek s LED diodami. Svorky XS1 až XS4 slouží pro napojení anod (jsou
plusové) a svorky XS5.1 a XS5.2 jsou mínusové a spojené dohromady. Na obrázku 3.4 d)
můžete vidět rozmístění součástek uvnitř zdroje (pohled shora). Zde jsou rozmístěny zdroje




Obrázek 3.5: Ukázka konstrukce. Vyřezání otvorů a) vsazení měřidel; b) přední panel; c)
zepředu; d) přední panel zezadu.
Montáž součástek na vnější obal zdroje Nejprve bylo nutné udělat ve vnějším obalu
otvory pro měřidla. Tyto otvory byly nejprve nakresleny na horní díl krabičky. Podél narý-
sovaných otvorů byly nejprve vrtákem odvrtány cca 3mm díry vedle sebe. Malé díry byly
poté převrtány větším vrtákem o průměru cca 5 mm. Pak už šly vnitřní části otvorů snadno
vylomit. Na přesný rozměr byly otvory ještě zarovnány nejdříve hrubým a pak jemným
pilníkem. Protože krabička je z umělé hmoty, výroba otvorů šla poměrně lehce. Na závěr
byly hrany otvorů jemně přetaženy nožem, aby nebyly moc ostré. Po vytvoření otvorů
byla měřidla zabudována podle navrženého rozmístění do horního krytu panelu. Na vnitřní
stranu horního panelu byla přišroubována pomocná deska, ke které jsou přichyceny plošné
spoje s napájenými transformátory pro měřidla. U měřidel byly po vsazení zaklapnuty jejich
boční úchyty a měřidla byla pro jistotu navíc přilepena pomocí tavné pistole. Zadní stěna
zdroje je jen krycí. Nejsou na ní umístěny žádné součástky, Na přední stěnu zdroje byly
umístěny potenciometry pro jednotlivé kanály a zdířky pro napojení osvětlovacích jednotek.
Pro potenciometry a zdířky byly potřebné otvory vyvrtány vrtačkou. Potenciometry jsou
uchyceny do panelu pomocí matice, stejně tak jsou přichyceny zdířky pro napojení osvětlo-
vacích modulů. Ve vnitřní části jsou zdroje, pomocné zdroje a regulátory jsou umístěny na
pomocnou destičku, která je přichycena ke spodní části zdroje. Na pomocných zdrojích jsou
umístěny trimry pro nastavení nuly regulátoru. Za zdroji je lišta, na kterou je přivedeno
napětí 230V. Na konci stavby byla lišta zakryta vsunovacím krytem, který zakryje napětí
230V. V pravém boku jsou vyvrtány otvory, do kterých jsou vloženy a přišroubovány po-
jistkové držáky a hlavní vypínač. Do pojistkových držáků jsou vloženy skleněné pojistky.
Ukázku osazení jednotlivých panelů lze vidět na obrázku 3.5.
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(a) (b)
Obrázek 3.6: Ukázka zapojení součástek.
Zapojování součástek Po namontování všech součástek bylo nutné vše pozapojovat.
Postupně došlo k zapojení přívodní šňůry na hlavní vypínač, propojení hlavního vypínače
a pojistek, propojení zdrojů a pomocných zdrojů na 230 V, propojení transformátorů na
230 V, nalepení a zapojení trimrů na pomocné zdroje, propojení zdrojů a regulátorů, propo-
jení pomocných zdrojů, potenciometrů a regulátorů, propojení transformátorů a měřidel,
propojení regulátorů, měřidel a zdířek, nastavení pomocných regulátorů pomocí trimrů,
nalepení samolepek. Ukázku zapojení můžete vidět na obrázku 3.6. Fotografie výsledného
zdroje můžete vidět na obrázku 3.7.
(a) (b)
Obrázek 3.7: Výsledný zdroj.
Použité nástroje a materiál. Pro tvorbu zdroje byly použity následující nástroje a ma-
teriál: šroubováky, kleště, klíče, mikropájka, odsávačka cínu, vrtačka, vrtáky, pilníky, pilka,
měřící přístroj PU510, cín, kalafuna, šroubky, matičky, podložky a vodiče.
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3.3 Osvětlovací moduly
Osvětlovací moduly byly nakonec vyřešeny následovně. Byl vyroben podstavec, který je
jeden a je společný pro všechny diody. Podstavec musí být přiměřeně těžký, aby měl sta-
bilní polohu a musí umožnit výměnu držáků diod pro měření s různými diodami. Musí mít
možnost nastavit výšku a úhel držáků diod. Podstavec se skládá z kruhové základny, tyče
a nosné posuvné části, k níž se přišroubovávají držáky diod. Posuvná část je nastavitelná.
Kruhová základna je vysoustružená železná část o průměru 120 mm a výšce 20 mm. Zá-
kladna byla vysoustružena u soustružníka. Uprostřed je vyvrtaný otvor a v něm vytvořen
závit M8 pro svislou tyč. Kvůli estetice byla kruhová základna nastříkána černou matnou
barvou. Svislá tyč, která se šroubuje do kruhové základny, má délku 500 mm a průměr
8 mm. Na jejím konci je vytvořen závit M8. Tyč se zašroubuje do kruhové základny a na ní
se nasune posuvná část pro držák diod. Tyč je u kruhové základny zajištěná maticí. Nosná
posuvná část pro držák diod je hlinikový váleček, v němž je vyvrtáno několik otvorů. Otvor
pro svislou tyč - průměr 8 mm. Dále 2 otvory pro zajištění na svislé tyči. Jedná se o 2 otvory
se závitem M5. Pak jsou zde 2 otvory a to pro přišroubování držáku diod z levé nebo pravé
části. Otvory mají závit M5. Nosná posuvná tyč je na tyči zajištěna zajišťovacím šroubem.
(a) (b)
Obrázek 3.8: Osvětlovací jednotka a) celek; b) detail.
Držák diod se skádá ze zajišťovacího šroubu s matkou, držáku, vývodky, chladiče a ot-
vorů pro připevnění diody, kabelu a drobného materiálu. Zajišťovací šroub je koupený šroub
se závitem M5, který má na sobě našroubovanou zajišťovací matici. Slouží k zajištění držáku
diod na nosné posuvné části podstavce. Vlastní držák diod je koupený úhelník, do kterého
jsou vyvrtány potřebné otvory. Připravený úhelník je pak nastříkán černou matnou barvou.
Do úhelníku je namontována černá vývodka pro připojovací kabel. Do úhelníku jsou vyvr-
tány otvory o průměru 8 mm pro malé diody nebo otvory pro chladiče pro výkonové diody.
Chladiče pro výkonové diody jsou použité koupené a jsou přišroubované na držák diody
- úhelník. Dioda je držena šrouby, které přes izolační podložky přidržují diodu k chladiči.
Mezi diodou a chladičem je teplonosná pasta, která umožnuje lepší přenos tepla z diody na




Obrázek 3.9: Snímací zařízení: digitální mikroskop Dinolite Pro AM413T [14].
Jednu z důležitých komponent tvoří snímací zařízení, pomocí něhož získáme data určená
pro další zpracování. Snímacích zařízení existuje samo o sobě velké množství. Byly zvažo-
vány varianty těch, které jsou pro práci nejvhodnější. Patří mezi ně digitální zrcadlovka
s makroobjektivem, webkamera nebo digitální mikroskop.
Výběr zařízení byl určen na základě následujích kritérií. Při rozhodování nás zajímala
cena snímacího zařízení, vlastnosti jako je rozlišení obrazu, váha, jeho rozměry a také jed-
noduchost komunikace při práci s PC.
Ideální variantou se stal digitální mikroskop. Konkrétně byl vybrán Dinolite Pro AM413T
viz obrázek 3.9. Jeho charakteristikou je, že se jedná o malé a lehké zařízení, nalezneme
zde rozhraní USB 2.0, snímač s rozlišením 1.3 Mpx a zařízení dokáže provést zvětšení až
200x. Mikroskop je řízen snímací aplikací DinoCapture 2.0, za jejíž výhody považujeme
snadné ovládání aplikace, rychlé snímání, při kterém lze nastavit různé snímací parametry





Po dokončení potřebného hardwaru bylo nutné navrhnout a naimplementovat druhou stěžejní
část, kterou představuje aplikace pro zpracování nasnímaných dat. Snímky pořízené sníma-
cím zařízením aplikace zpracuje do podoby sady různých snímků tvořících personifikovaný
profil uživatele.
4.1 Dekompozice aplikace
Před samotnou tvorbou aplikace byl vytvořen její návrh, ve kterém bylo určeno, z jakých
částí se bude skládat, jaké bude obsahovat možnosti použití a jakým způsobem s ní bude
moci uživatel zacházet. Při návrhu aplikace byla použita technika dekompozice. Za hlavní
cíl bylo pokládáno, aby daná aplikace byla především spolehlivá, přehledná a hlavně udržo-
vatelná. Po rozboru všech požadavků byla nakonec aplikace rozdělena na následující sekce:
• knihovna pro chybové kódy a hlášení,
• knihovna pro obrazové operace,
• grafické uživatelské rozhraní,
• hlavní funkce pro spuštění grafického uživatelského rozhraní (dále jen GUI),
• hlavní funkce pro testování obrazových operací bez GUI.
Jednu část tvoří knihovna pro chybové kódy a hlášení. Jedná se o společný prvek, který je
využíván všemi sekcemi aplikace. Hlavní jádro této části tvoří výčet pro návratové hodnoty
funkcí.
Další sekce slouží jako knihovna pro obrazové operace. Za obrazové operace jsou pova-
žovány takové činnosti, které vytvoří personifikovaný profil uživatele. Jednotlivé funkce této
knihovny sice obsahují stejné argumenty, ale liší se od sebe jednak názvem, ale především
různou vnitřní strukturou na základě určité obrazové operace.
Sekci zajišťující grafické uživatelské rozhraní lze považovat za tvář snímací aplikace.
Jejím účelem je zprostředkovat interakci mezi uživatele a programem. Provádí vizualizaci
výsledků, hlásí chyby, pokud se při běhu aplikace vyskytnou a pracuje se vstupními a vý-
stupními soubory. Pro svou činnost využívá ostatní knihovny aplikace.
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Hlavní funkce pro spuštění GUI tvoří další část aplikace. Jedná se o soubor s funkcí main
neboli tzv.
”
entry pointem“. Operační systém předá řízení funkci main, přičemž samotný
soubor slouží ke spuštění a zobrazení grafického uživatelského rozhraní.
Poslední sekce nese název Hlavní funkce pro testování obrazových operací bez GUI a je
určena pro testování. Sice se zde nachází také main, ale samotné testování obrazových
operací probíhá nezávisle na GUI. Tím dostáváme možnost paralelního či střídavého vývoje
GUI a obrazových operací. Tuhle část nalezneme ve finální verzi zakomentovanou.
4.2 Zvolené obrazové operace
Za personifikovaný profil považujeme původní obraz z mikroskopu, sadu výstupních obrazů
vytvořených aplikací a záznam s informacemi. Výstupní obrazy jsou vytvořeny pomocí
knihovny obrazových operací. Jako vstup každé obrazové operace je 24-bitový barevný
snímek v modelu RGB pořízený mikroskopem. Takový snímek se skládá ze 3 kanálů, každý
z nich po 8 bitech. Pro biometrické zpracování i pro biometrické testování živosti se běžně
používají 8-bitové snímky. Jedná se typicky o jednotlivé kanály z RGB modelu nebo kanály
z jiných modelů, dalé je tu také možnost použití šedotónového obrazu a to buď v nijak
nezměněné podobě nebo po použití nějaké obrazové operace.
Jedním z cílů bakalářské práce bylo vytvořit zařízení pro snímání vzorků kůže. Přístroj
má mít univerzální uplatnění. Není určen ke konkrétnímu použití jako například pro analýzu
duhovku oka apod. Po výrobě zařízení bylo potřeba vytvořit aplikaci pro zpracování jed-
notlivých snímků. Během návrhu aplikace byly po nastudování příslušné literatury vybrány
obrazové operace určené pro aplikaci. Jednalo se o operace, které slouží také k univerzál-
nímu použití. Samotnou aplikaci lze však v budoucnu kdykoliv rozšířit o další obrazové
operace pro konkrétní účely.
Zvolené operace můžeme rozdělit do 2 skupin:
• Barevné modely a jejich kanály
• Obrazové operace nad šedotónovým obrazem
Barevné modely a jejich kanály První skupina operací se zabývá převodem vstup-
ního 24-bitového tříkanálového obrazu do vybraného barevného modelu. Následně dochází
k uložení jednoho z kanálů nového modelu jako osmibitového jednokanálového výstupního
obrazu. Byly zvoleny modely RGB, CMY, YUV a YCbCr.
Obrazové operace nad šedotónovým obrazem Jedná se o druhou skupinu operací,
které převádějí vstupní 24-bitový obraz do šedotónové reprezentace pomocí následujícího
vzorce [10]:
I = 0.299 ·R+ 0.587 ·G+ 0.114 ·B (4.1)
Po aplikování vybrané obrazové operace vznikne šedotónový obraz. Výsledek je uložen
opět formou osmibitového jednokanálového vstupního obrazu. Při práci byly vybrány násle-
dující operace: morfologická dilatace, morfologická eroze, Sobelova detekce hran, adaptivní
prahování, ekvalizace histogramu a Cannyho detekce hran.
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Barevný model RGB
Model RGB je základ pro reprezentaci barvy v počítači. Skládá se ze 3 kanálů, přičemž
u každého z nich je stanoveno, jakou má velikost intenzity. Intenzita může nabývat hodnot
od 0 do 255. RGB model obsahuje červený, zelený a modrý kanál. Barvu získáme kombinací
zmíněných složek a nastavením intenzity u každé z nich. Skládání barev je zde aditivní. [10]
To znamená, že pokud se u každé složky nastaví maximální intenzita, vznikne bílá barva,
v opačném případě černá.
Barevný model CMY
Model CMY se skládá stejně jako model RGB ze 3 barev barevného spektra. Jedná se
o barvu tyrkysovou, fialovou a žlutou. Model při vytváření obrazů využívá subtraktivní
skládání barev. [10] Při složení barev s maximální intenzitou vznikne černá barva a v opač-
ném případě bílá. Za účelem převedení RGB modelu na CMY je použit následující postup.
Nejprve jsou vyjádřeny jednotlivé kanály RGB modelu pomocí vektoru [RGB]. Poté je










Model YUV zobrazuje obrazy pomocí 3 složek. Jedna z nich vyjadřuje celkový jas, jaký
daná barva má. Další dvě složky reprezentují informace o velikosti barevných složek. Tento
model se používá pro televizní vysílání a dá se využít i v biometrii. Převod z RGB modelu
na YUV lze vyjádřit vztahem [10]: YU
V
 =







Další méně známý model nese název YCbCr. Tento model se běžně využívá pro detekci
kůže v obraze. Uplatnění má v biometrii, kde se používá pro rozpoznávání osob na základě
snímku obličeje, např. pro detekci obličeje ve snímku, pro detekci pozice rtů apod. [5] Lze
ho převést z RGB modelu pomocí následujícího vzorce [10]: YCb
CR
 =







Morfologické operace jsou významný matematický nástroj, který se většinou používá pro
předzpracování obrazu. Obrazy v počítači lze chápat jako bodové množiny jisté dimenze.
Morfologická operace je dána relací mezi obrazem (bodovou množinou X ) a typicky me-
nší bodovou množinou - strukturním elementem B [1]. Strukturní element má předem
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definovaný tvar (u binárních obrazů typicky pravoúhlý) a počáteční bod.
”
Aplikace morfo-
logické transformace na obraz X odpovídá systematickému posunu B po obraze. Výsledek
transformace v každé poloze odpovídá relaci. [1]“ Běžně používané morfologické operace se
nazývají: dilatace, eroze, otevření a uzavření. Tyto operace se používají na objekty v obraze
pro účely jejich expanze, redukce, vyhlazení nebo odstranění malých částí [1]. V této práci
jsou využity dilatace a eroze.
Sobelova detekce hran
Metody detekce hran jsou další významný prvek pro zpracování obrazu. Detekce hran má
3 fáze. Nejprve dochází k filtraci obrazu, ve které je obrazen zbaven vzorkovacího šumu.
Následně jsou zdůrazněna místa, ve kterých se prudce mění intenzita - této fázi se říká
diferenciace [2]. Nakonec je provedena detekce, která používá v případě Sobelovy detekce
hran metodu, při které aproximují první derivaci [2]. Sobelův operátor je schopen detekovat
jakým směrem roste hrana. Vypočet se provádí do všech 8 směrů, největší z nich určí
konečný směr. Slouží k detekci horizontálních a vertikálních hran.
Adaptivní prahování
Klasické prahování obrazu může selhat, pokud není možné najít ideální hodnotu prahu pro
celý obraz. Pro tyto případy se používá adaptivní prahování. Adaptivní prahovaní rozdělí
obraz na bloky a v každém bloku individuálně určí optimální práh [9]. Potom se u každého
pixelu obrazu, který byl převeden na šedotónový, provede prahování podle jeho intenzity
s hodnotou prahu, který patří k danému bloku.
Ekvalizace histogramu
Ekvalizace histogramu patří mezi tzv. globální operace. To jsou operace, které pro zpraco-
vání jednotlivých pixelů využívají informace z celého obrazu [8]. Histogram v tomto případě
bude znázorňovat četnosti jednotlivých úrovní intenzit ve vstupním obrazu. Ekvalizace his-
togramu je metoda, pomocí níž je obraz změněn takovým způsobem, aby v něm figurovaly
všechny intenzity s přibližně stejnou četností [8]. Metoda umožňuje zvýšit kontrast vstup-
ního obrazu [8].
Cannyho detekce hran
Cannyho detektor slouží pro detekci hran zajišťující nejlepší kvalitu co se týka jedinečné
odezvy, která by měla být pouze jedna, dobré lokalizace, to znamená, že hranové body leží
co nejblíže středu hrany a dobré detekci, které lze dosáhnout nejlepším možným poměrem
mezi signálem a šumem [8]. Ve výsledném obrazu ponecháváme slabé hrany pouze tehdy,
pokud tvoří spojení s nějakou silnější hranou, v opačném případě jsou hrany potlačeny [8].
4.3 Grafické uživatelské rozhraní
Jako cíl grafické aplikace bylo určeno hromadné zpracování nasnímaných dat s možností
specifikovat vlastní zpracování. Před implementací aplikace byl vytvořen její detailní ná-
vrh, který začal tradičně formou tužky a papíru. Rozhraní aplikace zahrnovalo velké množ-
ství prvků mimo jiné také seznam souborů ke zpracování, ovládací prvky pro přidání či
odebrání souborů z tohoto seznamu jednotlivě a hromadně, nastavení výstupního adresáře
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Obrázek 4.1: Ukázka grafického uživatelského rozhraní aplikace - výběr obrazových operací.
a výstupního formátu dat, prvky pro zahrnutí či vyloučení jednotlivých obrazových operací,
jednotlivě a hromadně, prvek pro zobrazení zpracovávaného souboru, prvek pro náhled ak-
tuálně vytvořeného obrazu, textová konzole pro průběžné informace o zpracování. Celkem
aplikace obsahuje 26 obrazových operací.
Z důvodu velkého množství prvků bylo nutné provést následující kroky. Aplikace byla
rozdělena do více oken nebo částí k zajištení její větší přehlednosti. Po vyzkoušení různých
způsobů rozdělení aplikace byla nakonec zvolena varianta zahrnující panel se záložkami.
4.4 Detaily implementace aplikace
Grafická aplikace byla implementovaná v jazyce C++. Při realizace byly nutné použít
následující knihovny. Jednalo se o knihovnu STL (datový typ vector) a knihovnu OpenCV
2.1, která ve výsledné aplikaci zajišťuje načítání a ukládání obrazu, reprezentuje obraz
v paměti (dat. typ Mat) a umožňuje aplikovat vybrané obrazové operace. Pro vytváření GUI
bylo použito Windows Forms, kde rozmístění komponent bylo zajištěno pomocí Windows
Form Designer. Zbytek kódu, především reakce na události byly napsány ručně.
Během implementace se objevily tři nesnáze, které bylo nutné vyřešit: Zaprvé: Windows
Forms používají pro zobrazení obrázků tzv. Picturebox, který pro vlastní obraz používá
datový typ System::Drawing::Image. Pro načtení, zpracování a uložení obrazu byla využita
knihovna OpenCV s datovým typem Mat. Pro zobrazení obrázku typu Mat v grafickém
uživatelském rozhraní bylo třeba vyřešit konverzi z datového typu System::Drawing::Image
na typ Mat. Konverze nakonec byla udělána pomocí třetího datového typu, který se nazývá
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Obrázek 4.2: Ukázka grafického uživatelského rozhraní aplikace - průběh zpracování.
System::Drawing::Bitmap, do kterého lze snadno konvertovat data z typu Mat, a z kterého
již existuje implicitní konverze na datový typ System::Drawing::Image.
Druhou nesnáz představovala konverze řetězců. V C++ jsou řetězce ukládány v datovém
typu std::string. Grafické uživatelské rozhraní ve Windows Forms používají pro řetězce
datový typ System::String. Některé použité funkce OpenCV zase pracují s klasickým typem
const char*. I tyto konverze bylo nutné vyřešit. Většina konverzí existuje implicitně, ale bylo
potřeba naprogramovat konverzi ze System::String na std::string.
Třetí a hlavní výzva byla použití podprocesu pro vlastní zpracování vybraných snímků.
Díky umístění zpracování do vlastního podprocesu:
• nedojde k zablokování zbytku ovládacích prvků GUI,
• je možné průběžně vypisovat stav zpracování,
• je možné průběžně zobrazovat zpracovávané snímky,
• je možné průběžně zobrazovat vytvořené snímky,
• je možné proces zpracování předčasně ukončit.
Při řešení podprocesu bylo nejtěžší pochopit práci s tzv. delegáty. Delegát je prostředek
ve Windows Forms, kterým se vyřeší současný přístup k prvkům GUI (okna s obrázky,
konzole s informacemi) z hlavního procesu a z podprocesu zpracování. Dále bylo třeba
vyřešit správné zastavení procesu při předčasném ukončení zpracování. Ukázku výsledné




Tato kapitola je věnována testování navržených a naimplementovaných částí. Jedná se o po-
pis snímání vzorků kůže dobrovolníkům, jehož cílem bylo jednak podrobné otestování hard-
waru a jednak získání dostatečného množství snímků lidské kůže. Následuje popis testování
softwarové aplikace, pro které byly zapotřebí výše zmíněné získané snímky a závěr kapitoly
je věnován ukázce výsledných profilů. Mimo tyto testy byly samozřejmě nejprve jak hard-
ware tak software průběžně testovány a laděny během vývoje. Díky tomu nedošlo ke vzniku
žádného problému a nutnosti testy s dobrovolníky opakovat.
5.1 Testování zdroje pro regulované napájení
Kontrola správnosti funkce zdroje byla provedena připojením kontrolního voltmetru a srov-
náváním s regulovaným napětím. Poté byly na jednotlivé kanály připojeny jako zátěž odpory
a kontrolním ampérmetrem byly srovnávány údaje zobrazované na měřidlech zdroje. Bylo
ověřeno, že zdroj zobrazuje hodnoty přesně.
5.2 Zvolené LED diody
Pro tuto práci bylo vybráno celkem deset druhů LED diod. Co se vlnové délky týče, výběr
pokrýval spektrum od 400 nm do 940 nm, tedy od fialové až po infračervenou barvu. Výběr
zahrnoval jednokanálové i tříkanálové (RGB) diody. Kvůli odlišné konstrukci různých typů
LED diod (běžný typ, hvězdicový typ, . . . ) bylo nutné individuálně přizpůsobit držák diody
a napojení kabelů na diodu konkrétnímu typu diody. Kompletní přehled diod můžete vidět
v příloze A. Každá dioda byla pokusně připojena k vyrobenému zdroji na katalogový proud
a bylo odečteno příslušné napětí. Naměřené hodnoty byly porovnány s katalogovými údaji
a s mírnými odchylkami odpovídaly.
Ze sady diod byly po řadě testů vybrány 3 diody, z niž jedna je RGB dioda se třemi
kanály. Pro konečné snímání prováděném na dobrovolnících tedy bylo použito 5 vlnových
délek. První vybraná dioda je infračervená s vlnovou délkou 850 nm, další byla ultrafialová
dioda s vlnovou délkou 400 nm a poslední RGB dioda s vlnou délkou 630 nm pro červený
kanál, 530 nm pro zelený kanál a 470 nm pro modrý kanál. Všechny zmíněné diody jsou
výkonové. Konkrétně se jedná o diody LL-HP60MUVA (Lucky Light), OF-HPRGB-1SL
(OPTOFLASH) a 3W InfraRed LED 850nm (Deal Extreme). Bližší informace k těmto
i k ostatním diodám viz příloha A.
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5.3 Snímání vzorků kůže
Snímání bylo prováděno v přítmí, aby bylo co nejvíce zamezeno vlivu okolního světla. Ko-
nečného snímání se zúčastnilo 30 dobrovolníků, z toho bylo 19 mužů a 11 žen. Nejmladší
osobě bylo 20 let a naopak nejstarší 55 let. Věkový průměr činí 33 let. U každého dobro-
volníka byl snímán 2. článek ukazováčku. Byly pořízeny 3 snímky prstu shora a tří snímky
z jeho opačné strany. To činí 30 snímků na jednoho dobrovolníka. Po snímaní všech dobro-
volníků bylo pořízeno celkově 900 snímků.
5.4 Vytváření výsledných profilů
Získané snímky byly zapsány v tabulce vytvořené v programu Microsoft Excel 2010. Pro
každý snímek jsou evidovány informace jako: id dobrovolníka, id diody, strana snímaného
prstu - shora nebo zdola, vlnová délka, barva, procházející proud při snímaní, věk dobrovol-
níka a pohlaví dobrovolníka. Obdržené snímky byly zpracovány 26 obrazovými operacemi
(všemi, které poskytuje aplikace):
Složka I šedotónového obrazu Morfologická dilatace, element 3 × 3
Složka R barevného modelu RGB Morfologická eroze, element 3 × 3
Složka G barevného modelu RGB Sobelova detekce hran, osa x, element 3 × 1
Složka B barevného modelu RGB Sobelova detekce hran, osa x, element 3 × 3
Složka C barevného modelu CMY Sobelova detekce hran, osa x, element 5 × 5
Složka M barevného modelu CMY Sobelova detekce hran, osa y, element 3 × 1
Složka Y barevného modelu CMY Sobelova detekce hran, osa y, element 3 × 3
Složka Y barevného modelu YUV Sobelova detekce hran, osa y, element 5 × 5
Složka U barevného modelu YUV Sobelova detekce hran, osa x i y, element 5 × 5
Složka V barevného modelu YUV Sobelova detekce hran, osa x i y, element 7 × 7
Složka Y barevného modelu YCbCr Adaptivní prahování
Složka Cb barevného modelu YCbCr Ekvalizace histogramu
Složka Cr barevného modelu YCbCr Cannyho detekce hran
Od každého dobrovolníka bylo získáno 30 snímků z mikroskopu. Pro každý snímek byl
vytvořen záznam v tabulce a zároveň každý snímek byl zpracován všemi 26 operacemi,
které se nacházejí v aplikaci. Celkem tedy profil jednoho dobrovolníka tvoří 810 snímků a
30 záznamů v tabulce. Pro 30 dobrovolníků tedy obsahuje výsledná databáze 24.300 snímků
a 900 záznamů v tabulce.
5.5 Ukázka výsledných snímků
Ukázku výsledných snímků můžete vidět na obrázku 5.1 na další stránce. Pro tuto ukázku
byl vybrán jeden snímek nasvícený modrým kanálem RGB diody s vlnovou délkou 470 nm.
Také vygenerované snímky nejsou pro tento obrázek ukázány všechny - rozsah této práce to
nedovoluje. Z důvodu velké kapacity není ani možné umístit všechny vygenerované snímky
na DVD. Na DVD přiložené k této práci jsou všechny původní snímky a aplikace Crys-
tal, pomocí které je možné buď všechny nebo libovolnou část vstupních snímků zpracovat







Obrázek 5.1: Ukázka výsledných profilů: a) původní obrázek, vln. délka 470 nm; (b) - (o)




V této bakalářské práci jsem se zabývala návrhem a konstrukcí zařízení pro optické snímání
vzorků kůže. Po nastudování odborné literatury z oboru elektrotechniky, biometrie a počíta-
čového zpracování obrazu jsem získala přehled o řešeném tématu a byla schopna dané téma
rozdělit na podúkoly. Stručný popis řešeného tématu je popsán v úvodu práce viz kapitola 1.
Druhá kapitola popisuje stručně základy biometrie a biometrické detekce živosti, které jsou
potřebné pro hlubší pochopení účelu sestavovaného zařízení. Podúkol, který zabral nejvíce
času, byl návrh a sestavení potřebného hardware. Popis této hardwarové části práce je po-
drobně uveden v kapitole 3. Největší přínos hardwarové části vidím v sestrojeném zdroji
pro regulované napájení jednokanálových i vícekanálových LED. Tyto LED a jednotlivé
kanály mohou být napájeny a testovány nezávisle na sobě, bez vzájemného ovlivňování.
Tento zdroj je jedinečný hardware, navržený a zkonstruovaný speciálně pro testování bi-
ometrické detekce živosti. Čtvrtá kapitola popisuje návrh a implementaci softwarové části
práce. Byla vytvořena aplikace zpracovávající nasnímané vzorky kůže. Aplikace využívá
běžné obrazové operace a byla navržena obecně s tím, že se dá snadno přizpůsobit pro kon-
krétní účely. Aplikace má grafické uživatelské rozhraní. Testování hardwarové i softwarové
části popisuji v kapitole 5.
Jako možné rozšíření práce do budoucna bych viděla uzpůsobení aplikace pro vybraná
konkrétní použití. Např. vytvořením sad obrazových filtrů pro konkrétní biometrické vlast-
nosti (např. duhovka oka, otisky prstů, . . .).
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Dioda LL-HP60MUVA (400 nm) 1
(a) (b)
Obrázek A.1: Dioda LL-HP60MUVA a její uchycení v držáku diod.
Dioda OSTA5131A-C (635 nm, 525 nm a 470 nm) 2
(a) (b)




Dioda OF-HPRGB-1SL (630 nm, 530 nm a 470 nm) 3
(a) (b)
Obrázek A.3: Dioda OF-HPRGB-1SL a její uchycení v držáku diod.
Dioda OSTCXBEAC1E (625 nm, 525 nm a 460 nm) 4
(a) (b)
Obrázek A.4: Dioda OSTCXBEAC1E a její uchycení v držáku diod.
Dioda S12GY9C (590 nm) 5
(a) (b)





Dioda HB5-434FY-C (590 nm) 6
(a) (b)
Obrázek A.6: Dioda HB5-434FY-C a její uchycení v držáku diod.
Dioda 1W 850nm IR LED Emitter on Star (850 nm) 7
(a) (b)
Obrázek A.7: Dioda 1W 850nm IR LED Emitter on Star a její uchycení v držáku diod.
Dioda 3W InfraRed LED (850 nm) 8
(a) (b)





Dioda SFH485 (880 nm) 9
(a) (b)
Obrázek A.9: Dioda SFH485 a její uchycení v držáku diod.
Dioda IRS5 (940 nm) 10
(a) (b)








Obrázek B.1: Detail vstupní části.
Obrázek B.2: Detail zdroje a pomocného zdroje.
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Obrázek B.3: Detail schématu regulátoru.
Obrázek B.4: Detail schématu regulátoru napojeného na zdroje.
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Obrázek B.5: Detail zapojení měřidel a výstupních svorek.
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Aplikace softwarová aplikace (spustitelná forma + zdrojové kódy)
Dokumentace dokumentace k zařízení a softwarové aplikaci
Snímky databáze nasnímaných snímků kůže
Technická zpráva adresář s technickou zprávou (pdf + zdrojové texty pro systém LATEX)
Ukázka výstupu ukázka několika snímků vytvořených softwarovou aplikací
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